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1. Introduction

Un systéeme de suivi de problémes (ou systeme g@edribogues) est un outil qui permet
d'aider les développeurs et les utilisateurs aianeélla qualité d'un logiciel. Les utilisateurs
soumettent les défauts de fonctionnement rencodénés le logiciel. Les développeurs sont
alors toujours au fait des problemes rencontrés.

Il existe des nombreux outils open sources de@eslies anomalies a savoir

Bugzilla, Weblssues, eTraxis, Anomalia, Trac, MarBug Tracker ,Bugnet ,The Bug Genie
,Issue Tracker, Eventurivlais Bugzilla se distingue par le faite qu’il petro@ suivi plus
efficace des bogues et il est tres mature et gchiermes de fonctionnalités offertes.

2. Présentation

Bugzilla est une application écrite en Perl et ethnstitue le standard en termes de systeme
de suivi des bogues (Bugzilla est utilisé par beapa'entreprises pour suivre le
développement en interne de leurs logiciels a s@ozilla, Open Office, la NASA,

Facebook et des centaines d'autres sociétés pags)lai

3. Installation

Le logiciel serveur Bugzilla est habituellementtati® sur GNU/Linux ou Solaris.

Lui faire fonctionner sur Windows est possible ni@sécessite I'ajustement de plusieurs
modules, ce qui rend l'installation plus difficdgie sur Unix. Pour cette raison, nous vous
avons opté pour une installation sur un systemepatifyie Unix (nous avons fait le choix
d’Ubunto).

Les grandes lignes, l'installation se dérouleiains
— Installation de Perl (5.8.0 ou supérieur pour lesgbormes non-Windows
— Installation d'un moteur de base de données (Mi&gtgres, etc.)
— Installation d'un serveur Web (généralement unesgrapache)
— Installation de Bugzilla
— Installation des modules Perl
— Installation d'un agent de transfert de courrien@nail 8.7 ou supérieur par
exemple)
Ci-dessous, on détaille la procédure d’installaterchacun de ces éléments requis.

Noua avons commence par installer un systeme cdofgainix sur notre machine.
L’installation de Bugzilla differe en quelques pisi’'un systeme a un autre, mais en gros
I'idée consiste a suivre les mémes étapes qu’oaivdiindiquer. Une version plus récentes et
surtout mise a jour facilite énormément le procsesiila mise en place de cette solution de
gestion des anomalies.

Nous avons procédé par la suite a une mise a @uootte systéme. La mise a jour des
packages se fait grace a la commande suivé&ue€o apt-get update

3.1.Perl
Test de la version Perl installéper! -v
Si le systéme d'exploitation utilisé ne fournit pl@spaquetages officiels, on doit visiter le site
http://www.perl.com Bien que Bugzilla fonctionne avec Perl 5.8.0stclee bonne idée que
d'utiliser la derniere version stable.




Etude de la mise en place d’'une solution de suivied bogues

: en se basant sur I'application Bugzilla Date : 09/04/09
Bouabid Mohamed pp g Page : 3/8

_ 3.2.Moteur de base de données

A partir de Bugzilla 2.20, le support de serveubdses de données MySQL et PostgreSQL
est inclus.

Pour faire fonctionner Bugzilla, nous avons faith®ix de Mysqgl comme systeme de gestion
de notre base de données.

3.2.1. MySQL
Test de la version installéenysqgl -V
Si Mysqgl n’existe pas, nous devons lancer cettercande sudo apt-get install mysql-server.
Si MySQL n’existait pas encore et que le systeragpibitation utilisé ne fournit pas de
paquetages officiels, on doit aller sur le siti://www.mysqgl.conpour pouvoir les
télécharger. Nous sommes besoin de MySQL versib@ éu supérieur pour faire
fonctionner correctement Bugzilla.

3.3.Serveur Web
Nous avons la liberté de choix ici, pratiquememhporte quel serveur capable d'exécuter des
scripts CGlI fonctionnera. Cependant, il est fortetmecommandé d'utiliser un serveur
Apache (version 1.3.x ou 2.x).
Test de la version installée : Consultez la pagecdeil par défaut sunttp://<notre-
machine>/ou bien taper la commandapache —vDans certaines systéemes tel que le notre,
le serveur est nommé apache2 au lieu d’apachenstibfaut utiliser la commande utilisé est
apache2 —v
Si apache ou apache2 n’existait pas sur la machiliee, il faut taper dans le terminal cette
commande apt-get install apache?2
Si on n'a pas encore apache et que le systemdaitatipn qu’on travaille avec ne fournit pas
de paquetages officiels, on doit aller sur le Bitp://httpd.apache.orgt procéder a
I'installation de ce serveur.
Tapons ensuite la commande :
Sudo /etc/init.d/apache2pour voir les différentes fonctionnalités a uglipour manipuler
votre serveur.
Par exemple :
Sudo /etc/init/apache? statuspermet de savoir I'état du serveur
Sudo /etc/init.d/apache?2 stggermet le démarrage d’apache2
Sudo /etc/init.d/apache?2 stpermet d’arréter le serveur.

Une fois le serveur installé et démarre, I'adrégfe//<notre-machine>doit pointer vers
une page ou est écrit en gros et gras « It works ».

3.4.Bugzilla
Téléchargeons une archive de Bugzilla depuis éedstcet outil et plagons-le dans un
répertoire approprié accessible par I'utilisatearrgéfaut du serveur Web (« www » dans
notre cas).
Bugzilla peut étre placé ailleurs mais a conditiajouter un lien symbolique a partir de
'espace web.
N’oublions pas de rendre le répertoire ou est pBugzilla, accessible en écriture pour
l'utilisateur de notre serveur Web. Ceci est uapetemporaire jusqu'a I'exécution du script
checksetup.pjui verrouille I'installation.
La version téléchargée étant sous le format «gzar, doit étre désarchivée dans le répertoire
adéquat en utilisant la commande suivante :
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Sudo tar —xvfz /home/bouabid/bugzilla-3.2.2.frdar-C /var/www/

/home/bouabid/bugzilla-3.2.2.fr.tar.gz : C’est keemin vers la version téléchargée
Ivar/www/ : le chemin vers 'emplacement ou va &tackée notre version de Bugzilla a

utiliser.

3.5.Modules Perl

Le processus d'installation de Bugzilla est baséisiscript appeléhecksetup.pl
Commencons par Vérifier si nous avons les versappsopriées de tous les modules Perl

requis.

Nous devons demeurermrroot »jusqu'a la fin de l'installation (chaque commaaesieprécédée
par le mok sudo »dans le cas ou le systéme est Ubunto tel que te)not
Pour vérifier I'existence des modules requis, ek@tsicette commande :
checksetup.pl --check-modules

Dans le cas ou aucun module existe, I'exécutiooetle commande finit par afficher que les
commandes a installer sont les suivants :
— [usr/bin/perl install-module.pl CGI
— [usr/bin/perl install-module.pl Template
— [usr/bin/perl install-module.pl Email::Send
— [usr/bin/perl install-module.pl Email::MIME
— [usr/bin/perl install-module.pl Email::MIME::Modgr
— DBD::mysql (dans le cas d’'une utilisation de mysq|l)
— Chart: /usr/bin/perl install-module.pl Chart::Base
— Template-GD: /usr/bin/perl install-module.pl TentptaPlugin::GD::Image
— MIME-tools: /usr/bin/perl install-module.pl MIME?arser
— PatchReader: /usr/bin/perl install-module.pl PR&dder
— Perl-Idap: /usr/bin/perl install-module.pl Net::AB
— Authen-SASL: /usr/bin/perl install-module.pl AutheSASL
— RadiusPerl: /usr/bin/perl install-module.pl Auth&adius
— SOAP-Lite: /usr/bin/perl install-module.pl SOAPtg.

— HTML-Scrubber: /usr/bin/perl install-module.pl HTIMScrubber
— Email-MIME-Attachment-Stripper: /usr/bin/perl infitanodule.pl

— Email::MIME::Attachment::Stripper
— Email-Reply: /usr/bin/perl install-module.pl EmaReply

Pour une installation automatique de tous ces nesdilest conseillé d'utiliser cette

commande

{usr/bin/perl install-module.pl —all

Il est probable que cette ligne de commande échiogtallation de certains modules. Dans

un cas pareil, nous devons procéder a une insballammanuelle qui consiste a télécharger le
module en question du site approprié et I'instadleavoir recours a cette méthode qui est
considéreée la plus facile et qui consiste en I'otwre du synaptic (le gestionnaire de paquets)
et le lancement d’'une recherche sur le moduletalies Puis il ne reste qu'a cocher les
paquets intéressants et a cliquer sur "Appliquer".

Note: Au moment de linstallation du module DBD::mysalua avons été invités a saisir le
mot de passe pour pouvoir accéder a la base dedmgui sera créée.
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L’installation de tous les modules étant achev&eédexécution du scriphecksetup.pl
confirmera a nouveau que tous les modules sonemiest remarquera la modification du
fichier localconfig

Attribuons a ce fichier le droit d’exécution eiligant la commande :

Chmod u+x localconfiguis I'éditonsen modex root »moyennant la commande qui suit :
Sudo vi localconfigfin de d’ajuster les parametres :

— $webservergroup a vide ($webservergroup =") powr installation de test.
Notons bien que le faite de mettre cette variabligl@ est vraiment non sécurisé
car n'importe quel utilisateur ayant un accés l@abtre machine peut manipuler
a sa volonté nos fichiers et toucher ainsi a nmardiguration. Pour cela il faut
définir un group auquel appartenait notre servéardly limiter et sécuriser
l'acces.

— $db_user a « root» ($db_user = root)

— $db_pass au mot de passe que nous venons de géfiniaccéder a la base.
($db_pass ='mot de passe défini’)

Ce script compile ensuite les modeéles de l'interfadisateur, se connecte a la base de
données en utilisant I'utilisateur « bugs » créédgéaut et le mot de passe qu'’il nous
demande de définir et crée enfin la base de donnbags » et les tables a l'intérieur.
Apres cela, il demande des détails sur le comptarasitrateur. Bugzilla peut avoir plusieurs
Administrateurs. Nous pouvons en créer plus taraisM en a besoin d'un pour démarrer.
Saisissons l'adresse électronique d'un administtagen nom complet, et un mot de passe
approprié pour Bugzillachecksetup.pde terminera alors et c’est possible de la retaateus
les moments si on le souhaite.

3.6.Bugzilla utilisant apache
Il existe deux options pour exécuter Bugzilla spaghe : mod_cgi (par défaut) et mod_perl. .
Nous avons eu recours a la premiére maniere miagnéissance de mod_perl qui assure une
meilleure rapidité et un plus grand contrdle dweer.

L'utilisation du mod_cgi consiste a éditer le fiehinttpd.conflocalisé normalement dans
/etc/apachet d’ajouter ce bout de code :

<Directory /variwww>
AddHandler cgi-script .cgi
Options +Indexes +ExecCGl
Directorylndex index.cgi
AllowOverride Limit
</Directory>

Ces instructions autorisent apache a exécuteicleierfs « .cgi » se trouvant dans le répertoire
Bugzilla et indiquent au serveur de chercher umidicappeléndex.cgisi quelqu'un saisit
seulement le nom du répertoire dans le barre dsadrdu navigateur.
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4. Complémentaires

4.1.Installation du paquetage linguistique francais
Pour obtenir une version francaise, en plus detaion anglaise par défaut de Bugzilla, Il
faut télécharger le pack correspondant depuidden$ficiel de cet outil, le décompresser dans
le répertoire correspondant a l'installation de Blig. On doit avoir a présent le répertoire
bugzilla/templatdf avec la nouvelle version du paquetage linguistigaecais. Il ne faut pas
oublier d’exécuter le scrimhecksetup.pvant de se connecter.

4.2.Installation de la documentation
Il est préférable que l'installation de Bugzillatssccompagnée d’'un manuel d’utilisation qui
pourra aider certains utilisateurs. Pour ce faisyffit de télécharger les paquetages de
documentions qu’on souhaite installer, décompredsacun dans le répertoire de Bugzilla, et
d’associer au parametdecs_urlbasdée chemin vers la documentation installée. Localeim
et dans notre cas par exemplecs_urlbasest égale attp://localhost/bugzilla/bugzilla-
3.2.3/docs/%lang%/html& %lang% »sera remplacé par la langue préférée de I'utilisate

4 3. Personnalisation des modeles

Il est possible de configurer I'aspect et la coralité de Bugzilla sans avoir a éditer des
fichiers Perl en s’appuyant sur I'une de ces deathodes :

— La premiere méthode consiste a éditer directeneetiitenu de répertoire
« default »présent sousemplate/en/defaulC’est a priori la meilleure méthode pour
de petites modifications.

— La deuxieme méthode consiste a copier les modatesdifier dans une
arborescence de répertoires miroir stausplate/en/custonies modeles de cette
arborescence prennent le pas sur tous les modgleg€ihe nom et situés au méme
endroit dans le répertoickefault

5. Administration et configuration

Il ne reste maintenant qu’accéder a la pattye//<notre-machine>fe loguer en tant
gu’administrateur et procéder a I'administrationBimgyzilla qui dépendra énormément des
nos besoins d’utilisations. Nous listons dans Igedas différentes fonctionnalités nécessaires
pour la configuration de Bugzilla en vue de I'esdtran du temps nécessaire en nombre de
jours pour mettre en place cette solution et I'adop nos besoins.

— Définition des groupes d'utilisateurs

— Restriction des groupes (restreindre la visibidiés bogues a un groupe
d’utilisateurs, associer des projets a un groupgcpéer)

— Administration des utilisateurs (création, rechetainodifications des comptes
utilisateurs, etc.) et affectation de ces derraers groupes.

— Meécanisme d’authentification a utiliser (base derdes ou LDAP, gestion des
cookies, définition des expressions régulieres poualidité des adresses
électroniques)

Nombre de jours de travail estimé pour la gestiemutilisateurs et des groupes
d’utilisateurs :2 jours

— Gestion des produits (projets), de leurs composarde catégories de produits
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— Gestion des versions, des jalons, et des étiquetes/es & un produit. Les jalons
sont les objectifs pour lesquels on projette deiger un bogue alors que les
étiquettes sont un moyen d'attacher un état sgéeith un bogue ou un fichier joint.

Nombre de jours de travail estimé pour la gestiesm mrojets 1 jour

— Définition des champs d’'une bogue (Ajouter des gheapersonnalisés)

— Définition des options par défaut des requétesesubogues

— Recherche avancée des bogues

— Politique des modifications des bugs (politiquelsuromportement par défaut des

événements de modification de bogues).

— Gestion des étiquettes sur les bogues et les fclomts

— Définition des mots clés pour faciliter le tracalps bogues

— Configuration du workflow des états d’'une bogue
Nombre de jours de travail nécessaire pour la diéimd’un processus de gestion des
bogues 3 jours

— Configuration de la notification par courrier élkectique

— Les notifications programmeées (événements qui sigeét quotidiennement)
Nombre de jours de travail estimé pour la confijaradu service mail et I'envoi de
notifications :0.5 jour

— Mise a jour de Bugzilla (définir les moyens d’olitda nouvelle version de
Bugzilla : correctifs, téléchargement de I'archowepar CVS)
Nombre de jours de travail estimé pour définirrfesthodes de gestion de la mise a jour de
Bugzilla : 1 journée

— Sécuriser Bugzilla (gestion de la sécurité desesgs/web et de base de données,
acces reéseau, prévention contre I'injection degsadalicieux)
Nombre de jours de travail estimé pour sécuriseyzBla : 2 jours

— Gestion des rapports (état actuel de la basesagdphiques (état de la base en
fonction du temps).
Nombre de jours de travail estimé pour la confijaradu graphique des bogued.5 jour

— Configuration d’'une base de données esclave (aressorte de réplication de
données qui permet d’autoriser la lecture des demdéans une table qui est encours
de modification par un autre collaborateur)

— Définition d’un ensemble de bulletins de votes a@nmieux jauger les besoins des
utilisateurs du produit en cours de développement.

— Personnalisation de quelques modules

Nombre de jours de travail estimé pour réaliseplésédentes tachef jours

IL en résulte que le temps estimé pour la misel@re’une telle solution est 12 jours de
travail. Rajoutons a ceux-ci une journée pour refbinstallation de I'environnement du
travail et des serveurs en question, nous finispansonclure qu’il nous faudra environ 15
jours de travail pour la réalisation de notre aggilon de suivi de bogues en se basant sur
Bugzilla.




Bouabid Mohamed

Etude de la mise en place d’'une solution de suivied bogues
en se basant sur I'application Bugzilla

Date : 09/04/09
Page : 8/8

6. Intégration de Bugzilla avec d’autres outils
Il est possible d’intégrer Bugzilla avec plusieatdres outils de développement logiciels

telgu’un serveur svn (Subversion) pour la gestiewversions lors de la mise en place d’un
projet de développement informatique.




